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智能传感器网络中异常数据检测与融合算法研究
阎晓红阎晓红 11  吕东波  吕东波（通讯作者）2（通讯作者）2

1. 太原市优特奥科电子科技有限公司  山西省 太原市 0300061. 太原市优特奥科电子科技有限公司  山西省 太原市 030006

2. 北京森信维计算机科技有限公司  北京市 1001942. 北京森信维计算机科技有限公司  北京市 100194

【摘【摘   要】:要】: 智能传感器网络在复杂环境下易受硬件老化、链路抖动与时钟漂移等多因素干扰，导致异常数据破坏时间平稳性与

空间一致性。针对该问题，本文提出面向多场景的组合方法：在孤立森林中引入特征加权与物理约束，使分裂维度与路径累计对

时序稳健度、空间一致度、设备健康度与物理场符合度敏感；辅以时空关联筛选，利用邻域一致轨迹与短时对齐剔除瞬时伪异常；

并以熵权法实现多节点自适应加权融合。我们在包含二十个节点的 LoRa 实验平台上开展为期二十八天的验证，构建突变、缺失与

噪声三类可控异常。结果显示，所提方法的 F1 值为 92.5，较传统孤立森林提升 8.3，融合序列均方误差降至 0.03；在噪声与拓

扑破碎并存片段保持更高稳定性。研究表明，将设备与物理约束嵌入检测判据并以时空一致性校核和熵权融合协同，可在不增加

采样成本的前提下显著提升检测与融合一致性，具备在城市空气与矿井通风网络中的推广价值。
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引言:引言:
城市空气质量监测与矿井通风监测在安全监管与精细治理

中愈发依赖广域、低功耗、密集部署的传感器网络。然而，受

传感器老化、供电波动、环境干扰、通信丢包与时钟漂移等影响，

观测序列常出现突变尖峰、持续漂移、间歇缺失与空间不一致，

传统基于单点统计或静态阈值的方法难以在高维冗余与拓扑扰

动下保持稳定。现有孤立森林对局部尖峰敏感，但对跨窗口漂

移与物理不可行值约束利用不足；聚类方法对时序错位与缺失

适配性较弱。为提升复杂场景下的鲁棒性与可解释性，本文围

绕物理场连续性、设备健康度与邻域一致性三类信息开展建模：

一是提出特征加权与物理可行约束嵌入的改进孤立森林，以缩

短异常样本的加权路径；二是设计联合时间连续性与空间邻域

一致性的筛选策略，剔除瞬时伪异常并保留真实事件；三是采

用熵权法进行多源自适应加权融合，以抑制不稳定节点对估计

值的影响。基于实验平台的系统评估，验证了方法在检测精度

与融合稳定性上的综合优势。

1 智能传感器网络异常数据的特征分析1 智能传感器网络异常数据的特征分析

在智能传感器网络中，异常数据指在既定物理约束、设备

标定范围以及群体协同统计规律下，显著偏离正常生成机制的

观测记录，表现为时间序列属性或空间一致性被破坏。结合城

市空气质量监测网、矿井安全监测链路等场景，常见缘由囊括

传感器硬件失效如探头老化、供电波动、模数转换误码，环境

干扰如强电磁辐射、剧烈气象突变、遮挡积尘，以及通信链路

丢包导致时序错位、缓存重放，节点时钟漂移与标定漂移，还

包括驱动固件异常与恶意注入。进一步观察发现，时间维度上

的特性可被概括为突变尖峰、持续偏移、间歇性缺失与抖动叠

加，往往伴随自相关结构与周期模式的破碎；需重点关注的是，

这类扰动会把异常从单点扩展为跨窗口的漂移过程。空间维度

上，处于相似环境的邻近节点若呈现不可解释的阶跃差异，或

原有平滑梯度与拓扑相依关系被打破，即构成不一致性信号，

还可能出现沿路由方向的延迟扩散。由此推导，后续检测需把

设备健康度、时钟同步质量、邻域一致性以及物理场约束作为

联合判别依据，为改进孤立森林、时空关联筛选与多源加权融

合提供可操作的特征刻画。

2 智能传感器网络异常数据处理算法设计2 智能传感器网络异常数据处理算法设计

2.1 基于改进孤立森林的异常数据检测算法2.1 基于改进孤立森林的异常数据检测算法

鉴于城市空气质量监测与矿井安全链路存在高维耦合、时

序突变与空间不一致并存的现实情境，本研究立足多源指标的

可解释性，把特征加权机制嵌入孤立森林的分裂准则，以提高

对跨窗口漂移与局部尖峰的识别灵敏度。算法流程如见图 1：

先对原始序列进行物理范围裁剪、邻域一致性校正与时钟漂移

对齐，借助滑动窗口完成间歇缺失的约束插补，并把各维标准

化到稳健尺度。进一步观察发现，权重构建若仅依赖统计显著

性会忽略设备状态，因此把时序稳健度、空间一致度、设备健

康度以及物理场约束符合度叠加进特征重要性度量，再结合目

标相关的互信息得分，经温度缩放与归一化得到特征权重。由

此推导，孤立树在节点分裂时按权重进行轮盘抽样来选取分裂

维度，同时把阈值限定在物理可行区间，并把路径增量按该维

权重累加，使异常在短深度即可被孤立。森林级别采用子采样

以保持计算规模稳定，异常得分由加权路径长度的期望确定，

具备对高维冗余与拓扑破碎的鲁棒性。
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其中， ( )s x  表示样本 x 的异常得分；   表示加权孤立

森林的树集合； ( ) ( )t
wh x  表示样本 x 在第 t 棵加权孤立树中的

加权路径长度； ( )wc n  表示基于子样本规模 n 的加权归一化常

数，用于校正不同采样规模带来的期望路径差异。较高的 ( )s x

值刻画为更强的异常倾向，阈值可依靠训练集分位数策略来设

定，以契合具体网格站点的背景噪声水平。

图1 改进孤立森林算法流程图

2.2 基于时空关联的异常数据筛选方法2.2 基于时空关联的异常数据筛选方法

鉴于智能传感器网络的物理场连续性与拓扑耦合特性，本

研究提出把时间连续性与空间邻域一致性联合起来使用的筛选

方法，用于从候选异常中剔除瞬时干扰引发的伪异常。时空

关联在此指相近时刻相邻节点对同一物理过程呈现相似演化轨

迹，且在短时间尺度维持平滑或周期结构。方法层面，把原始

序列按采样频率切分为滑动窗口，针对每个窗口提取稳健统计

特征，包括中位趋势、差分稳定度、短时突变强度与自相关保

持度，并把短片段缺失以邻域约束方式进行插补。进一步观察

发现，伪异常多体现为单采样或极短持续的尖峰抖动，由此把

持续性门槛限定为少量采样周期，并把跨窗口趋势延续性作为

保留真实异常的前提。空间侧，围绕每个节点构建动态邻域，

把地理距离、路由跳数以及环境场主导方向当作权重来源，在

城市空气网络引入风向风速，在矿井通风网络引入风流组织参

数，同时把可能出现的路由延迟与传播滞后纳入考虑，对邻域

轨迹进行小幅时间对齐。随后计算局地一致性得分，用以衡量

目标节点与邻域加权共识之间的偏离程度，当邻域一致上升或

一致下降且目标节点同步变化时判定为真实事件，而在邻域稳

定且仅目标节点突变的情形下标记为伪异常。对被剔除的伪异

常，把邻域加权中位数与窗口内趋势组合起来进行约束恢复，

并把筛选结果与改进孤立森林输出进行交叉校正，将高置信样

本交付后续融合模块使用。

2.3 多传感器数据融合的加权策略2.3 多传感器数据融合的加权策略

鉴于城市空气质量监测网与矿井通风链路在采样频率与噪

声成分上的差异，本研究把熵权法当作权重生成器来使用，把

经改进孤立森林与时空关联筛选后的有效观测进行加权融合。

流程上，先在滑动窗口内对各节点序列开展稳健标准化，结合

时钟对齐与路由滞后校正，得到可比的同步样本集；再依据窗

口内的分布离散程度计算信息熵，把差异系数映射为时间自适

应的权重。随后在窗口中心时刻，把各传感器的去偏估计与物

理约束一致性校正结果进行加权求和得到融合值；当节点健康

度低于阈值时把其权重置零，并把权重按邻域共识进行再分配；

遇到短时缺测则对剩余权重进行再归一化。由此推导，窗口长

度按采样频率配置，在 1 min 采样的城区站点取 30 到 60 

个采样，在 30 s 采样的巷道节点取 60 到 120 个采样，同

时把邻域一致性得分当作虚拟信息源参与权重分配，用于抑制

单节点漂移。
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其中， jw  表示第 j 个传感器的融合权重，无量纲； je  

表示在滑动窗口内基于稳健归一化概率分布计算得到的信息

熵，取值范围 0 到 1； J  表示参与融合的传感器数量，为正

整数。窗口内概率分布由样本值占比构建，样本数量记为 M

，计算 je 时选用常数1 / lnM 进行尺度校正，使不同窗口规模

下的 je 可比。

3 智能传感器网络异常检测与融合算法的性能评估3 智能传感器网络异常检测与融合算法的性能评估

3.1 实验环境与数据集构建3.1 实验环境与数据集构建

鉴于算法需要在可控环境中覆盖突变、缺失与噪声等多类

型异常，本研究在实验室与半户外混合场景搭建智能传感器网

络实验平台。平台由 20 个传感器节点、1 个 LoRa 网关以及后

端服务器构成，节点集成温度、湿度与光照三类传感器，LoRa

作为低功耗广域通信链路承担上行传输，后端完成数据接入与

持久化存储。为保证多源数据的可比性，把节点部署在开放区

与走廊区形成光照与湿热的对比梯度，统一选用电池供电并配

置本地缓存与网络授时模块，时钟偏差被限制在亚秒级范围。

采集策略以固定间隔采样来开展，温度、湿度与光照统一设置

为 30 s 间隔，连续运行 28 d，记录每条观测的时间戳、接收

信号强度与信噪比等元数据，以便后续对链路扰动进行甄别。

数据集构建环节在完成物理量程校核、传感器间标定对齐与时

序去抖后，按照不破坏长期演化结构的原则注入三类异常：突

变值通过在局部窗口叠加阶跃脉冲形成幅值突升与突降两种情

形，缺失值通过跳过传输与窗口内留空两种方式生成，噪声数
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据以带宽受限的高频扰动叠加小幅随机抖动来刻画传感器端干

扰与量化误差。异常注入覆盖全部节点并随机分布于昼夜与不

同环境条件下，持续长度包含单点与短片段两类设置，同时记

录注入的时间索引与强度标签，用于训练集、验证集与无标签

测试片段的划分。软件实现把 Python 当作主控语言来使用，

数据读写、清洗与特征工程依靠 Pandas 完成，模型训练与基

线方法复现选用 Scikit‑learn，消息接入与时序落盘采用轻量

化消息队列与时序数据库，以便与改进孤立森林、时空关联筛

选以及加权融合模块顺畅衔接。

3.2 算法性能对比与结果分析3.2 算法性能对比与结果分析

鉴于实验平台覆盖突变、缺失与噪声三类异常以及多节

点时空耦合特性，本节把所提组合算法与传统孤立森林以及

K-means 聚类进行并列对比。评估框架以注入标签为参照，按

节点与传感器类型进行分层统计，构建二分类混淆矩阵进而计

算检测准确率、召回率与 F1 值，同时把融合序列与标定参考

的偏差平方作为窗口内均方误差，用于衡量融合环节的稳健性。

所有指标在 28 d 全时段按宏平均方式汇总，以避免单一高发

时段对结果造成偏置。进一步观察发现，权重分裂与物理约

束裁剪把漂移型异常在短路径内隔离，时空筛选把单点尖峰剔

除，熵权融合把不稳定节点的影响压低，因此在复杂噪声与拓

扑破碎并存的片段中表现更稳。对比结果汇总于表 1，F1 值达

到 92.5，较传统孤立森林提升 8.3，融合均方误差降至 0.03。

需重点关注的是，K-means因对间歇缺失与时钟错位缺乏适配，

召回率偏低；而传统孤立森林虽然在局部尖峰上具有灵敏度，

但在跨窗口漂移下产生较多误报。由此推导，面向城市空气以

及矿井通风两类网络的部署，若把设备健康度与邻域一致性纳

入特征权重，并在融合阶段引入时间自适应权重，则可在不增

加采样成本的前提下获得更高的检测与融合一致性。

表1 不同算法性能对比表

算法 检测准确率 召回率 F1值 融合均方误差
改进孤立森林+时空筛选+加权融合 94.1% 91.0% 92.5% 0.03

传统孤立森林 89.6% 83.1% 84.2% 0.06
K-means聚类 85.2% 78.4% 80.1% 0.08

结语结语

本文面向复杂环境下的智能传感器网络异常治理，提出由

改进孤立森林、时空关联筛选与熵权融合组成的组合框架。特

征加权将时序稳健度、空间一致度、设备健康度与物理约束引

入分裂与评分机制，有效压缩异常样本的路径长度；时空筛选

通过动态邻域与短时对齐，抑制仅在单节点突发的伪异常；熵

权融合依据窗口内信息熵自适应分配权重，并结合健康度门控

与邻域再分配提升估计稳定性。实验表明，框架在包含突变、

缺失与噪声的多类型干扰下取得 F1 值 92.5 与融合均方误差

0.03 的结果，显著优于传统基线。当前研究仍受限于传感器类

型较为集中、场景以可控实验为主，对极端气象与强干扰路由

的泛化仍需进一步验证。后续工作将面向在线学习与边缘部署，

探索自适应窗口与概念漂移检测，结合图结构与因果约束提升

跨拓扑鲁棒性，扩展至更多气体与颗粒物通道，并开展对抗扰

动及跨域迁移评估，以支撑大规模实网应用落地。
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